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La Politica que se establece a través del presente documento, tiene como objetivo, la debida
proteccion por parte de Tecnipagos S.A. (en adelante Tecnipagos), del derecho del Habeas
Data de que son titulares las personas para conocer, actualizar y rectificar la informacién que
sea objeto de Tratamiento por parte de la entidad y que repose en sus bases de datos.

Para tal fin, el documento determina parametros, procedimientos y requerimientos a ser
empleados con diferentes grupos de interés (v.gr. clientes, consumidores financieros,
usuarios, colaboradores, proveedores, entre otros), para el desarrollo de sus actividades como
institucion financiera, asi como la definicidon de los lineamientos para la atencién de consultas
y reclamos de los titulares de los Datos Personales.

1. ALCANCE

La Politica de Tratamiento de Datos Personales de Tecnipagos, es de obligatorio cumplimiento
por parte de Tecnipagos (incluidos sus directores, administradores, colaboradores,
contratistas y demas terceros a los que les aplique), respecto de todo Tratamiento de Datos
Personales que se lleve a cabo por la entidad.

2. DEFINICIONES

Para efectos del presente documento se tendran en cuenta las siguientes definiciones:

e Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de datos personales.

e Aviso de privacidad: Comunicacidn verbal o escrita generada por el responsable,
dirigida al titular para el Tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de Tratamiento de informacién que le
seran aplicables, la forma de acceder a las mismas y las finalidades del tratamiento
que se pretende dar a los datos personales.

e Base de Datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

e Causahabiente: Es aquella persona fisica o juridica que se ha sucedido o sustituido a
otra, el causante, por cualquier titulo juridico en el derecho de otra.

e Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

e Dato privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para
el titular. Es similar al dato sensible.
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e Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, el
numero de cédula (articulo 213 del Codigo Electoral), a su profesion u oficioy a su
calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gaceta, boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a

e reserva. El Tratamiento de estos datos se puede llevar a cabo sin la autorizacion previa
del Titular, pero el Tratamiento a dichos datos se debe cenir a los principios y deberes
consagrados en la Ley 1581 del 2012.

e Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no sélo a su titular sino a
cierto sector o grupo de personas o a la sociedad en general, como el dato financieroy
crediticio de actividad comercial o de servicios a que se refiere la ley 1266 de 2008.

e Dato sensible: Aquellos que afectan la intimidad del titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacidon politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y los
datos biométricos.

e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o0 en asocio con otros, realice el tratamiento de datos personales por cuenta del
responsable del Tratamiento.

o Registro Nacional de Bases de Datos (RNBD): Es el directorio publico de las bases de
datos sujetas a tratamiento que operan en el pais. El registro serd administrado por la
Superintendencia de Industriay Comercio y sera de libre consulta para los ciudadanos.

e Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los
datos.

e Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

e Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacién o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

e Transmision: Tratamiento de datos personales que implica la comunicacién de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacion de un Tratamiento por el encargado por cuenta del responsable.

e Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacién o supresion.
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3. RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES Y FUNCIONAMIENTO
DE LA POLITICA

Tecnipagos S.A. (en adelante Tecnipagos), es una Sociedad Especializada en Depdsitos y
Pagos Electronicos (SEDPE), instituciéon financiera colombiana vigilada por la
Superintendencia Financiera de Colombia que, conforme con su objeto social especialmente
reglado por las normas aplicables (Ley 1735 de 2014 y regulacion especifica), se hace

Responsable del Tratamiento de Datos que recolecta para efectos del desarrollo de sus
actividades.

La presente Politica de Tratamiento de Datos Personales se puede consultar en el sitio de
internet de la compania www.ding.com.co. El domicilio de Tecnipagos es la calle 99 No. 14-49
piso 8 de la ciudad de Bogota D.C.

4.RECOLECCION DE DATOS PERSONALES

El Tratamiento de datos personales por parte de Tecnipagos, podra derivarse de que reciba la
informacién de manera directa por parte de sus Titulares o de manera indirecta por parte de
terceros.

En cada caso deberan seguirse los siguientes criterios:

4.1. Recoleccion de la informacion directamente de su Titular

Tecnipagos puede recolectar informacién personal directamente de su Titular de distintas
maneras, a través de nuestros Sitios web, Aplicaciones, Plataformas u ofertas de productos o
servicios. Por ejemplo, se puede recibir informacion personal en las siguientes situaciones en
las que el Titular:

a. Suministra suinformacién de contacto para podernos comunicar en relaciéon con nuestros
servicios y productos;

b. Celebra un contrato o confirma su identidad (ya sea por correo electrénico, teléfono, o a
través de verificacion electronica u otro mecanismo establecido por Tecnipagos para tal
fin);

c. Solicita nuestros servicios directamente o a través de nuestros canales de atencién para la
apertura de depdsitos o la utilizacidn de otros servicios;

d. Utiliza mecanismos tecnolégicos (v.gr. cédigo QR, verificaciones OTP u otras), por medio
de las cuales se solicita proporcionar informacion personal para la prestacion de servicios;

e. Atiende la solicitud de Tecnipagos para suministrar informacion;
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f. Participa en actividades promocionales o estadisticas, previo suministro de informacién
sobre las mismas.

g. Requiere atencidn de solicitudes, quejas, reclamos, sugerencias y felicitaciones (SQRSF)
por cualquiera de los canales dispuestos para su atencion.

h. Accede y navega en nuestro (s) sitio (s) web, aplicaciones, plataformas y demas, efecto
para el cual aplicard la politica de cookies a que se refiere el presente documento.

i. Tiene cualquier otro tipo de interaccion a través de cualquier canal dispuesto para tal fin,
que requiera la entrega de Datos Personales.

4.2. Recoleccion de informacion personal de terceros o fuentes de acceso publico

Tecnipagos también puede recolectar informacién personal a través de terceros o, si la misma
esta disponible al publico, seglin lo permita la legislacion vigente.

a. Terceros procesadores de pagos, en las diferentes categorias establecidas en las normas
aplicables (v.gr. franquicias, entidades de pago de bajo valor, procesadores de pago), entre
otros.

b. Plataformasyredes sociales, cuando se cuente con la autorizacion para talfin, de acuerdo
con la configuracion de las plataformas y redes que se utilicen.

c. Terceros con los que se hayan celebrado contratos para el apoyo a nuestras operaciones
empresariales.

d. De fuentes de acceso publico, de conformidad con la legislacion vigente;

e. Deagencias o centrales de referencia crediticia, operadores de informacidn o instituciones
financieras, de conformidad con la legislacién vigente.

f. De terceros, dentro del grupo de empresas al que pertenece Techipagos, es decir,
incluyendo sus filiales y subsidiarias, con sujecion a la legislacion vigente.

5.NORMATIVA APLICABLE

El Tratamiento de datos personales por parte de Tecnipagos, tiene como base legal las hormas
aplicables en Colombia en la materia, las cuales se referencian a continuacién a titulo
enunciativo y sin perjuicio de la expedicidn de nuevas normas que las complementen,
modifiquen o deroguen:

a. Articulo 15 de la Constitucion Politica de Colombia.
b. Ley Estatutaria 1266 de 2008.
c. Ley1273de 2009.
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d. Ley Estatutaria 1581 de 2012.

e. Decreto 1377 de 2013.

f. Decreto 886 de 2014.

g. Decreto 1074 de 2015.

h. Titulo V de la Circular Unica de la Superintendencia de Industria y Comercio.

EL Tratamiento de informacion personal se llevara a cabo en tanto Tecnipagos esté legitimado
validamente para su ejecucion, considerando las normas aplicables.

6.DATOS PERSONALES INFORMACION OBJETO DE TRATAMIENTO

La informacién personal tal como se define en la Ley de Proteccion de Datos Personales (Ley
1581 de 2012) significa: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dependiendo de la forma en que se interactie con Tecnipagos (usuario, cliente, proveedor,
aliado comercial, etc.), la compafiia podra recolectar, usar, recibir, almacenar, analizar,
combinar, transferir, eliminar o tratar de otro modo diferentes categorias de informacion
personal. En consecuencia, Tecnipagos almacenara los datos personales a que haya lugary en
la base de datos que corresponda a través de los mecanismos establecidos por la entidad.

7.FINALIDADES
Tecnipagos llevara a cabo el Tratamiento de Datos Personales para las siguientes finalidades:
7.1. Consumidores Financieros (Clientes) usuarios y similares

a. Promocionar, comercializar u ofrecer, de manera individual o conjunta productos y/o
servicios propios u ofrecidos en alianza comercial, a través de cualquier medio o canal, o
para complementar, optimizar o profundizar el portafolio de productos y/o servicios
actualmente ofrecidos.

b. El trdmite de solicitud de vinculacién como contratante de los productos y/o servicios
ofrecidos por Tecnipagos;

c. Desarrollar las actividades propias de la ejecucion y el cumplimiento de los contratos que
sean celebrados con Tecnipagos de conformidad con el Cédigo de Comercio y el Estatuto
Organico del Sistema Financiero, entre los cuales se encuentran: a) la evaluacion del perfil
del usuario, su capacidad financiera, b) la evaluacién y analisis de su comportamiento de
débitos y pagos realizados con los productos ofrecidos por Tecnipagos; c) el débito,
compensacion o cobro de los cargos o tarifas correspondientes de los productos y/o
servicios contratados, tanto de manera prejudicial como judicial, si hubiere lugar a ellos;

d. La elaboracién de estudios comportamentales, estadisticas, encuestas, andlisis de
tendencias del mercado que permitan entender mejor las necesidades de los usuarios;
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e.

Para efectuar reportes tanto negativos, como positivos o neutros, a las centrales de riesgo,
atendidas las disposiciones en materia de habeas data;

Para mantener el soporte de las operaciones, seguimiento de incidentes y cumplimiento
de obligaciones tanto de caracter pecuniario como de otra naturaleza;

Como elemento de analisis en etapas pre-contractuales, contractuales y post-
contractuales para establecer y/o mantener cualquier relacion contractual, incluyendo
como parte de ello, los siguientes propositos:

i. Actualizar bases de datos y tramitar la apertura y/o vinculacion de productos y/o
servicios de Tecnipagos,

ii. ii. Evaluar riesgos derivados de la relacion contractual potencial, vigente o
concluida,

iii. Realizar, validar, autorizar o verificar transacciones incluyendo, cuando sea
requerido, la consulta y reproduccion de datos sensibles tales como la huella,
imagen o voz,

iv. Obtener conocimiento del perfil comercial o transaccional del titular, el
nacimiento, modificacion, celebracién y/o extincion de obligaciones directas,
contingentes o indirectas, el incumplimiento de las obligaciones que adquiera con
Tecnipagos, asi como cualquier novedad en relacion con tales obligaciones.

V. Conocer el estado de las operaciones vigentes activas o pasivas o de cualquier
naturaleza o las que en el futuro llegue a celebrar con Tecnipagos, con otras
entidades financieras o comerciales, con cualquier operador de informacién o
administrador de bases de datos o cualquier otra entidad similar que en un futuro
se establezca y que tenga por objeto cualquiera de las anteriores actividades,

vi. Conocer informacion acerca del manejo de productos financieros,
comportamiento comercial, laboral y demas productos o servicios y, en general,
del cumplimiento y manejo de mis créditos y obligaciones, cualquiera que sea su
naturaleza. Esta autorizacion comprende informacion referente al manejo, estado,
cumplimiento de las relaciones, contratos y servicios, habitos de pago, incluyendo
aportes al sistema de seguridad social, obligaciones y las deudas vigentes,
vencidas sin cancelar, procesos, o la utilizacion indebida de servicios financieros.

vii. Dar cumplimiento a sus obligaciones legales y contractuales,

viii. Ejercer sus derechos, incluyéndolos referentes a actividades de cobranza judicialy
extrajudicial y las gestiones conexas para obtener el pago de las obligaciones a
cargo del titular o de su empleador, si es del caso.

Elaborary reportar informacion estadistica, encuestas de satisfaccion, estudios y analisis
de mercado, incluyendo la posibilidad de contactarme para dichos propdsitos;

Utilizar los datos de contacto como criterio de busqueda para la prestacion de servicios de
transferencia de recursos, de pagos electréonicos y demas funcionalidades que de tiempo
en tiempo habilite Tecnipagos.

Enviar mensajes, notificaciones o alertas a través de cualquier medio para remitiry divulgar
informacion legal, de seguridad, promociones, campafias comerciales, publicitarias, de
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k. mercadeo, institucionales o de educacién financiera, sorteos, eventos u otros beneficios e
informar al titular a cerca de las innovaciones efectuadas en sus productos y/o servicios,
dar a conocer las mejoras o cambios en sus canales de atencién, asi como dar a conocer
otros servicios y/o productos ofrecidos por Techipagos o sus aliados comerciales;

l. Para que los Datos Personales del titular puedan ser utilizados como medio de prueba.

7.2. Proveedores y contratistas

a. Realizar el debido registro en TECNIPAGOS sobre clientes, proveedores o contratistas.

b. Generar el seguimiento correspondiente a las obligaciones contraidas; en razén a la
relacién comercial y/o de servicios que exista entre TECNIPAGOS y sus clientes,
proveedores o contratistas.

c. Generar factura(s), acta(s), informe(s) y comunicado(s) correspondiente(s).

d. Generar bases de datos para efectos de las declaraciones fiscales y para los diferentes
tipos de cobranzas o consultas de informacion contable.

e. Enviar o solicitar cotizaciones sobre los servicios que ofrece TECNIPAGOS o sobre los
procesos de compra desarrollados por el mismo.

f. Verificar referencias comerciales y/o de experiencia de contratos suscritos y servicios

prestados.

Realizar el registro en formatos de seleccidn y evaluacién de proveedores.

Procesar pagos y verificar saldos pendientes.

i. Enviar al correo fisico o electrdnico, celular, via mensajes de texto o a través de cualquier
otro medio creado o por crearse informacion acerca de TECNIPAGOS.

j.  Evaluar la calidad del servicio o de los productos ofrecidos y/o recibidos por TECNIPAGOS.

k. Ejecutar el control, seguimiento, monitoreo y vigilancia para garantizar la seguridad de sus

instalaciones.

Dar respuesta a consultas, peticiones, quejas y reclamos de los Titulares.

m. Transferir la informacidn recolectada a distintas areas de TECNIPAGOS cuando ello sea
necesario para ejecutar actividades tales como, pero sin limitarse a éstas: recaudo de
cartera, cobros administrativos, tesoreria, contabilidad, entre otros.

n. Para la atencién de requerimientos judiciales o de autoridades administrativas
competentes.

o. Cualquier otra actividad de naturaleza legal o que sea necesaria para el desarrollo del
objeto social de TECNIPAGOS.

p. Capacitar agentes comerciales o funcionarios acerca del objeto social, los productos y/o

servicios ofrecidos por TECNIPAGOS.

Desarrollar campanas o programas que impliquen el objeto social de TECNIPAGOS.

Informar oportunidades de empleo o vacantes.

Controlary prevenir fraudes.

Controlary prevenir lavado de activos y financiacion del terrorismo.

Elaborar reportes a centrales de riesgo, de las obligaciones financieras derivadas de la

relacién comercial (Informacién positiva y/o negativa), con previa autorizacién como lo

exigen las normas.

—

ct+twn -~ o
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V.

Cumplir con la normatividad vigente en Colombia.

7.3. Empleados

> o

Para gestionar el cumplimiento de los términos establecidos en la relacion laboral como:
afiliacion y aportes a las entidades de seguridad social, creacién de contrato laboral,
generacion y procesamiento de pagos de ndminay beneficios laborales;

Dar cumplimiento a la normatividad en materia laboral, seguridad social, pensiones,
riesgos profesionales, cajas de compensacion familiar (Sistema Integral de Seguridad
Social) e impuestos;

Cumplir las instrucciones de las autoridades judiciales y administrativas competentes;
Implementar las politicas y estrategias laborales y organizacionales;

Incluir al Titular empleado en el desarrollo de los diferentes programas y actividades de
capacitacion, desarrollo, bienestar, salud ocupacional y seguridad que establece la
Sociedad para sus funcionarios;

Adelantar gestiones de medicina preventiva o laboral, en conjunto con la administradora
de riesgos laborales

Contactarlo para instruirle ordenes en relacién con sus funciones laborales asignadas
Crear tarjetas identificativas del Titular empleado, con los datos de su rostro, para que
pueda portarla e identificarse como empleado de la Sociedad. Esta finalidad es necesaria
de acuerdo con la politica de seguridad de la Sociedad.

Establecer y llevar un registro de acceso a las instalaciones del Responsable del
Tratamiento, empleando los datos biométricos de su rostro y huella dactilar, con la
finalidad de facilitar su acceso y circulacion en las instalaciones fisicas de la Sociedad.
Esta finalidad es necesaria de acuerdo con la politica de seguridad de la Sociedad.
Publicar su rostro e imagen personal en los informes de gestidn, comunicaciones,
carteleras y tarjetas corporativas de la Sociedad, para documentar la estructura
organizacional o actividades de capacitacion, desarrollo, bienestar, salud ocupacional y
seguridad que establezca la Sociedad.

Tratandose de exfuncionarios, la Sociedad podra almacenar, aun después de finalizado el
contrato de trabajo, la informacidn necesaria para cumplir con las obligaciones que
puedan derivarse en virtud de la relacion laboral que existi6 conforme a la legislacion
colombiana, al igual que, proporcionar las certificaciones laborales que sean solicitadas
por el exfuncionario o por terceros frente a quienes aquel adelante un proceso de
seleccion.
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8. TERMINO PARA EL TRATAMIENDO DE LA INFORMACION

8.1. Término de conservacion

Salvo que se trate de informacién que por prudencia o por costumbre deban conservarse en
un término mayor, la obligacion de custodia de la informacion sera por 10 afios desde el ultimo
tratamiento. En todo caso, la informacién suministrada permanecera almacenada por todo el
tiempo necesario para permitir a TECNIPAGOS cumplimiento de las finalidades aqui previstas

y para el cumplimiento de obligaciones legales y/o contractuales que apliquen especialmente
en materia laboral, contable, fiscal y tributaria o por todo el tiempo necesario para atender las
disposiciones aplicables a la materia de que se trate ya los aspectos administrativos, laboral,
contables, fiscales, juridicos e histéricos de la informacidn, o en todo evento previsto en la ley.

8.2. Devolucion o destruccion de datos personales

Considerando la actividad regulada que desarrolla Tecnipagos, la compania conservara los
datos personales por el término que la regulacion asi lo determine.

En aquellos casos en los cuales no haya una obligacion legal de conservacién de datos
personales, Tecnipagos, al finalizar los servicios o procesamiento de operaciones, a solicitud
de los Titulares, procedera con su destruccion, eliminacién o devolucion (segin corresponda)
en caso de que el Titular solicite la eliminacién, destrucciéon o devolucién de los datos
personales.

En aquellos casos en los cuales no sea posible la devolucién, destruccién o eliminacién de
datos personales, debido a la concurrencia de un deber legal de conservacién, Tecnipagos
cumplira las normas legales y regulatorias aplicables, a efectos de dar un debido Tratamiento
a los respectivos datos.

Lo aqui establecido, tiene como finalidad garantizar que los datos personales se conserven
solamente durante el tiempo necesario para cumplir con su finalidad.

9. REVELACION DE DATOS PERSONALES

Tecnipagos utiliza los datos personales para la ejecucion de las diferentes relaciones que tiene
en desarrollo de su objeto social.

Para las finalidades indicadas en el presente documento, Tecnipagos podra compartir la
informacidn personal objeto de Tratamiento con terceros externos dentro de los cuales se
encuentran proveedores de servicioy aliados tecnoldgicos y/o comerciales que se utilizan para
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diferentes fines, tales como procesar transacciones, verificar identidad en procesos de

verificacion o actualizacién de informacién. Tales terceros pueden ser (de manera enunciativa

no limitativa):

- Centrales deriesgo con el objetivo de validar que eldocumento de identidad reportado por
el Titular corresponda, lo cual se realiza a través de procesos de validacién que no afectan
el historial de los usuarios;

- Companias de servicios de verificacidon de identidad automatizada, las cuales pueden
requerir el escaneo del documento de identidad y la toma de informacion biométrica
(huella, foto, entre otras), de la persona.

- Proveedores de servicios de OTP para autenticar la identidad de los clientes y/o usuarios
mediante la validacion del correo electronico a través del envio de un cédigo numeérico y/o
enlace para dar inicio al proceso de registro de la cuenta y través del envio de un cdédigo
numeérico via mensaje de texto al numero de celular registrado.

- Aliados tecnolégicos y/o proveedores de servicios con los que Tecnipagos tiene una
relacién contractual, los cuales sélo acceden a la informacién necesaria para prestar los
servicios encomendados y no pueden usarlos para finalidades distintas a las acordadas.

10. COOKIES Y TECNICAS SIMILARES

Tecnipagos utiliza cookies, web beacons y técnicas similares (“cookies”) cuando terceros
acceden a nuestros Sitios web o Aplicaciones.

Una cookie es un pequeno fragmento de datos (archivo de texto) que un sitio web, cuando lo
visita un usuario, solicita a su navegador que almacene en su dispositivo para recordar
informacién sobre ti, como tu preferencia de idioma o informacién de inicio de sesion. Esas
cookies las configuramos nosotros y se denominan cookies de origen. También utilizamos
cookies de terceros, que son cookies de un dominio diferente al dominio del sitio web que esta
visitando, para nuestros esfuerzos de publicidad y marketing.

11. TRANSFERENCIA INTERNACIONAL DE DATOS

Los datos personales objeto de Tratamiento, pueden ser tratados por Tecnipagos o los
responsables que la entidad determine fuera del pais. Para tal fin la Tecnipagos cumple con las
normas aplicables desde la regulacion Colombiana, particularmente relacionadas con:

- Aplicacién de excepciones a las reglas generales de prohibicion;

- Lista de paises con nivel adecuado de proteccién;

- Celebracién de acuerdos o convenios con Encargados del tratamiento, y
- Obtencion de declaraciones de conformidad, cuando ello aplique.
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12. DERECHOS DE LOS TITULARES DE DATOS PERSONALES

Tecnipagos se asegura de que los Titulares de Datos Personales que son Tratados, puedan
ejercer sus derechos, conforme con las normas aplicables de privacidad y proteccion de
datos. Esto significa que Tecnipagos busca proporcionar asistencia razonable para atender las
solicitudes de los titulares sobre el tratamiento de informacién personal y los derechos a
acceder, eliminar, borrar, modificar y revocar el consentimiento para el tratamiento de la
informacién personal.

Conforme con las normas aplicables a Tecnipagos, se garantizan los siguientes derechos, sin
perjuicio de todos aquellos contemplados en las leyes y regulaciones vigentes:

a. Acceder a la informacidn personal Tratada (derecho de acceso): el Titular tiene derecho a
consultar con Tecnipagos si tratamos su informacién personal y puede solicitar que se
suministre informacién detallada sobre la informacién personal que tratamos (segun lo
exijan las leyes aplicables).

b. Corregir o rectificar informacion personal: el Titular puede solicitar la correccion o
cambio de la informacion personal incorrecta.

c. Eliminar informacion personal: el Titular puede solicitarnos la eliminacién o borrado de
informacién personal en determinadas circunstancias si la informacion personal deja de
ser necesaria para aquellos efectos para los cuales se recolectd (sujeto a las obligaciones
legales locales de retencion de datos).

d. Revocar el consentimiento para el Tratamiento: el Titular puede retirar el consentimiento
de tratamiento que haya otorgado y evitar el tratamiento posterior si no existen otras
razones legales (incluyendo los intereses legitimos) para el tratamiento de la informacion
personal.

e. Limitar el tratamiento de la informacidn personal: el Titular puede exigir que se limite el
tratamiento de cierta informacién personal en determinadas circunstancias, como una
objecién a nuestro tratamiento de tu informaciéon personal basada en nuestros intereses
legitimos (sin perjuicio de las exigencias legales aplicables).

f. Presentar una queja sobre el Tratamiento que Tecnipagos que realiza de la informacion
personal, sea ante la entidad o ante el regulador de proteccién de datos o la autoridad
correspondiente.

g. Solicitar prueba de la autorizacion otorgada al responsable del tratamiento salvo cuando
expresamente se exceptle como requisito para el tratamiento de conformidad con lo
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establecido en el Régimen de Proteccién de Datos de Colombia y la jurisprudencia
aplicable.

h. Derechos como titular de la informacién en virtud de la normatividad de habeas data
financiero, tales como Ley Estatutaria 1266 de 2008, modificada y adicionada por la Ley
2157 de 2021.

En caso de tenerse alguna solicitud para el ejercicio de los derechos aqui mencionados, el
Titular o cualquier otro interesado, podra solicitarla a través de los canales de atencion
disponibles por Tecnipagos.

Para el tramite de las solicitudes a que haya lugar, deberan ejercerse por los Titulares de la
informacién o a través de sus representantes o apoderados, o sus causahabientes. En ese
orden, deberd acreditarse la identidad de manera suficiente asi:

- Por el Titular, quien debera acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicidn el responsable.

- Por sus causahabientes, quienes deberan acreditar tal calidad.

- Por el representante y/o apoderado del Titular, previa acreditacion de la

- representacion o apoderamiento.

- Por estipulacidon a favor de otro o para otro.

Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén
facultadas para representarlos.

El Titular podra consultar de forma gratuita sus datos personales: (i) al menos una vez cada
mes calendario, y (ii) cada vez que existan modificaciones sustanciales de las Politicas de
Tratamiento de la informacién que motiven nuevas consultas. Para consultas cuya
periodicidad sea mayor a una por cada mes calendario, Tecnipagos podra cobrar al titular los
gastos de envio, reproduccion y, en su caso, certificacién de documentos, en los términos
establecidos en la normatividad vigente.

Tecnipagos adoptara las medidas razonables para asegurar que los datos personales que
reposan en las bases de datos sean precisos y suficientes y, cuando asi lo solicite el Titular o
cuando el Responsable haya podido advertirlo, sean actualizados, rectificados o suprimidos,
de tal manera que satisfagan los propdsitos del tratamiento.

La SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO a través de su Delegatura para la
Proteccion de Datos Personales, en su calidad de autoridad nacional de proteccién de datos
personales, tiene la facultad de atender las quejas presentadas por los afectados en sus
derechos por incumplimiento de la normativa vigente en materia de proteccion de datos
personales.
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13. PROCEDIMIENTOS PARA ASEGURAR EL CUMPLIMIENTO DE LOS DERECHOS DE
LOS TITULARES DE LOS DATOS

Informacién minima que debe contener las solicitudes de Consultas o Reclamos sobre Datos
Personales de los cuales Tecnipagos es Responsable, es:

. Nombre completo y documento de identificacion
. Datos de contacto (Direccidn fisica y/o electrénicay teléfonos de contacto),
. Motivo(s)/hecho(s) que dan lugar al reclamo con una breve descripcion del derecho

que desea ejercer (conocer, actualizar, rectificar, solicitar prueba de la autorizacion
otorgada, revocarla, suprimir, acceder a la informacion).

(i)Consultas

Los Titulares, las personas autorizadas o sus causahabientes podran consultar su informacion
personal que repose en las bases de datos de Tecnipagos, caso en el cual les sera suministrada
la informacién solicitada, previa verificacion de la legitimacidn para presentar dicha solicitud.

Teniendo en cuenta la existencia del riesgo de fraude generado por la suplantacién de
identidad de los Titulares de la informacién. Los funcionarios de Tecnipagos encargados de
atender las consultas, deberan validar y documentar que la persona que ha formulado la
consulta sea el titular, o el representante o el causahabiente del Titular de la informacién
objeto de la Consulta. Para lo anterior, podran validar la identidad de los Titulares mediante los
procedimientos de confronta, o mediante la solicitud de documentaciéon o declaraciones
adicionales que permitan acreditar plenamente la identificacién del Titular o de la
circunstancia de representacion o causahabiente.

En caso de las solicitudes mediante apoderados, debera verificarse que la identidad del
poderdante (Titular) y del apoderado, correspondan con la informacién consignada en el
poder, asi como que en éste se encuentre expresamente el otorgamiento de la facultad en favor
del apoderado de realizar consultas y recibir informacién personal o bancaria del Titular de la
informacion.

Todas las consultas seran atendidas en un término maximo de diez (10) dias habiles contados
a partir de la fecha de recibo de la respectiva solicitud. Cuando no fuere posible atender la
consulta dentro de dicho término, se le informaran los motivos de la demora, sefialando la
fecha en que se atendera su consulta, la cual en ningun caso podra superar los cinco (5) dias
habiles siguientes al vencimiento del primer término.

(ii) Reclamos

El reclamo podra ser formulado mediante solicitud dirigida al responsable del Tratamiento o al
Encargado del Tratamiento. Si el reclamo resulta incompleto, se requerira al interesado dentro

Derechos reservados de TECNIPAGOS S.A, no estd permitida la reproduccion total o parcial de este documento, ni su fratamiento
o fransmisién, sin el permiso previo de los titulares del derecho de autor. Si este documento se encuentra impreso no se garantiza
su vigencia, por lo tanto, es una Copia No Controlada. La version vigente se encuentra publicada en la herramienta de gestion
documental.




POLITICA Cédigo GIR-GC-L19

Versién 06
D I n G POLITICAS DE PROTECCION Y Nivel de Confidenciatidad
Tecnipagos S.A TRATAMIENTO DE DATOS PERSONALES Uso interno
Proceso Gestion integral de riesgo Subproceso Gestion del riesgo de ciberseguridad

de los cinco (5) dias siguientes a la recepcion del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente
la informacioén requerida, se entendera que ha desistido del reclamo. En caso de que quien
reciba el reclamo no sea competente para resolverlo, dara traslado a quien corresponda en un
término maximo de dos (2) dias habiles e informara de la situacion al interesado.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de
dicho término, se informara al interesado los motivos de la demoray la fecha en que se
atendera su reclamo, la cual en ninguln caso podra superar los ocho (8) dias habiles siguientes
al vencimiento del primer término.

14. ATENCION A PETICIONES, CONSULTAS Y RECLAMOS HABEAS DATA

Las peticiones, consultas y reclamos formulados por los titulares de datos personales bajo
Tratamiento de TECNIPAGOS para ejercer sus derechos a conocer, actualizar, rectificar y
suprimir datos, o revocar la autorizaciéon deberan ser dirigidas a:

. Area responsable de atencién: SAC - Atencion al Cliente

. Direccion de contacto: Calle 99 No. 14-49 piso 8 Bogota D.C.

. Teléfonos: (601)7436878 -3057341441

. WhatsApp: 3228088523

. Correo electrénico: teayudamos@ding.com.co

. Pagina web: https://ding.com.co/teayudamos/ (formulario contactanos)

La informaciéon minima que deberan suministrar los titulares de los datos personales se
encuentra especificada en el numeral 14 anterior de la presente Politica.

15. AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

TECNIPAGOS solicitara al titular la autorizacién para el tratamiento de sus Datos Personales, a
mas tardar en el momento de recoleccién de sus datos, de igual manera, informara los datos
personales que seran objeto de recoleccién, asi como todas las finalidades especificas del
tratamiento para las cuales se obtiene el consentimiento.

La autorizaciéon del Titular no sera necesaria cuando se trate de: Informacién requerida por una
entidad publica o administrativa en ejercicio de sus funciones legales o por orden judicial,
datos de naturaleza publica, casos de urgencia médica o sanitaria, tratamiento de informacion
autorizado por la ley para fines historicos, estadisticos o cientificos, datos relacionados con el
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Registro Civil de las Personas y datos excluidos de la aplicacién de la Ley 1581 de 2012
sefialados en el alcance del presente documento.

“Autorizacion para el tratamiento de datos de nifios, niflas y adolescentes”.

TECNIPAGOS garantizara que los datos de ninos, ninas y adolescentes sean tratados de
acuerdo con sus derechos. En este sentido, se protegera su condicién especialy se asegurara
del respeto de sus derechos fundamentales, conforme a lo establecido en los articulos 5,6y

7 de la Ley 1581 de 2012, asi como en los articulos 6 y 12 del Decreto 1377 de 2013 y otras
normas relacionadas que los modifiquen o complementen.

Con el fin de cumplir con lo mencionado anteriormente, TECNIPAGOS seguira los siguientes
lineamientos:

Se solicitara la autorizacion del representante legal del menor, una vez se haya tenido en
cuenta la opinidn del nino, nifa o adolescente, en consideracidon de su madurez, autonomiay
comprension del asunto, para llevar a cabo el tratamiento de sus datos personales.

Se informara de manera expresa y previa que responder a preguntas sobre los datos de los
ninos, ninas o adolescentes es opcional.

Se informara claramente cuales son los datos que seran tratados y con qué finalidad.

TECNIPAGOS informa a todas las partes interesadas que, segun el articulo 10 de la Ley 1581
de 2012, no sera necesario obtener la autorizacién del titular en los siguientes casos: (1)
cuando se requiera informacién por parte de una entidad publica o administrativa en el
ejercicio de sus funciones legales o por orden judicial, (2) cuando se trate de datos de
naturaleza publica, (3) en casos de urgencia médica o sanitaria, (4) en el tratamiento de
informacién autorizado por la ley para fines histéricos, estadisticos o cientificos, y (5) en datos
relacionados con el Registro Civil de las Personas.

Para ninguno de los casos anteriores, TECNIPAGOS, no realizara tratamiento de datos
sensibles, excepto cuando el titular haya dado su autorizacion explicita a dicho tratamiento,
salvo en los casos que por ley no sea requerido el otorgamiento de dicha autorizacién, y las
demas excepciones establecidas por la Ley 1581 de 2012 y sus decretos reglamentarios.

TECNIPAGOS, podra transferir o transmitir datos personales a entidades que pertenezcan o
lleguen a pertenecer a nuestro Grupo Econdmico, a sus filiales y/o subsidiarias y a terceros
autorizados por la ley, para llevar a cabo los usos y finalidades autorizadas, siempre que cuente
con las autorizaciones del Titular.

TECNIPAGOS debera velar porque las Politicas de Tratamientos de Datos y Privacidad se
mantengan publicadas y a disposicion de los Titulares de la Informacién y del publico en
general a través de la o las paginas web de TECNIPAGOS.

Derechos reservados de TECNIPAGOS S.A, no estd permitida la reproduccion total o parcial de este documento, ni su fratamiento
o fransmisién, sin el permiso previo de los titulares del derecho de autor. Si este documento se encuentra impreso no se garantiza
su vigencia, por lo tanto, es una Copia No Controlada. La version vigente se encuentra publicada en la herramienta de gestion
documental.
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TECNIPAGOS debera mantener a disposicidon de los usuarios de sus aplicaciones y demas
sistemas en los cuales puedan interactuar una o varias personas naturales que aun no han
otorgado la autorizacion para el tratamiento de sus datos personales, el Aviso de Privacidad.

TECNIPAGOS se compromete a obtener el consentimiento previo, expreso e informado del
Titular antes de llevar a cabo cualquier Tratamiento de datos personales relacionados con la
red social Instagram. Este consentimiento debe ser claro y especifico, incluyendo la finalidad
y alcance del Tratamiento de los datos, asi como los derechos que le asisten al Titular en
relacién con su informacién personal.

Informacién Solicitada por Instagram: En caso de que la red social Instagram solicite datos
personales como nombre, documento, teléfono, correo electrénico y ciudad, Tecnipagos se
asegurara de informar al Titular sobre la necesidad de proporcionar dicha informacién y la
finalidad para la que sera utilizada. El Titular tendra la opcion de negarse a proporcionar los
datos solicitados, siempre y cuando ello no afecte la prestacion de los servicios o el
cumplimiento de las obligaciones contractuales.

Para los efectos de este Manual, el Aviso de Privacidad es una de las opciones de
comunicacion escrita que brinda la ley para darle a conocer a los Titulares de la informacion,
la existencia y las formas de acceder a las Politicas de Tratamiento de la Informacion de
TECNIPAGOS y el objetivo de su recoleccién y uso.

TECNIPAGOS debera conservar la constancia de aceptacion de todas las autorizaciones de
tratamientos de Datos Personales que recolecte en desarrollo de sus actividades.

16. MODIFICACIONES A LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES

Las modificaciones que se realicen del presente documento seran publicadas en la pagina
web de Tecnipagos para dar pleno acceso a los Titulares y diferentes grupos de interés.

Derechos reservados de TECNIPAGOS S.A, no estd permitida la reproduccion total o parcial de este documento, ni su fratamiento
o fransmisién, sin el permiso previo de los titulares del derecho de autor. Si este documento se encuentra impreso no se garantiza
su vigencia, por lo tanto, es una Copia No Controlada. La version vigente se encuentra publicada en la herramienta de gestion
documental.




